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Abstrack. Rapid advances in digital technology bring various
benefits and risks, including the threat of cybercrime, which can
particularly affect Generation Alpha. The purpose of this seminar
was to raise awareness and understanding among students at SMK
Bina Patriot of the importance of protecting personal data on
digital platforms. The seminar was attended by 62 participants who
are active internet users in their daily lives. The seminar was
conducted interactively through lectures, case studies, and training
on steps to protect personal data, such as creating secure passwords
and managing privacy on social media. The evaluation of the results
showed a significant increase in participants' understanding,
reaching an average of 97%. It is hoped that this will become a
strong foundation of digital literacy for the younger generation in
facing the challenges of the cyber world wisely and safely. This
increased understanding is expected to be a strong foundation for
Bina Patriot Vocational School students to develop their digital
literacy, which in turn will help them to be able to face the
challenges of the digital world wisely, safely, and responsibly.

Abstrak

Kemajuan teknologi digital yang pesat menghadirkan berbagai manfaat sekaligus risiko, termasuk an-
caman kejahatan siber yang secara khusus dapat berdampak pada generasi Alpha. Tujuan pelaksanaan seminar ini
guna meningkatkan kesadaran dan pemahaman siswa SMK Bina Patriot akan pentingnya melindungi data pribadi
di platform digital. Kegiatan seminar ini diikuti oleh 62 peserta yang merupakan pengguna internet yang aktif
dalam kehidupan sehari-hari. Metode pelaksanaan berlangsung interaktif melalui penyuluhan, studi kasus, dan
pelatihan terkait langkah-langkah proteksi data diri, seperti pembuatan kata sandi yang aman dan pengelolaan
privasi di media sosial. Evaluasi hasil kegiatan menunjukkan peningkatan pemahaman peserta meningkat signif-
ikan hingga mencapai rata-rata 97%. Hal ini diharapkan dapat menjadi landasan literasi digital yang kuat bagi
generasi muda dalam menghadapi tantangan dunia siber secara bijak dan aman. Peningkatan pemahaman ini di-
harapkan menjadi landasan yang kuat bagi siswa SMK Bina Patriot untuk mengembangkan literasi digital mereka,
yang pada gilirannya akan membantu mereka untuk dapat menghadapi tantangan dunia digital dengan bijak, aman,

dan bertanggung jawab.

Kata Kunci: Cybercrime, Generasi Alpha, Literasi Digital, Proteksi Data, Siswa SMK Bina Patriot.
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Pentingnya Proteksi Data Diri dari Cybercrime di Platform Digital bagi Generasi Alpha

1. PENDAHULUAN

Perkembangan teknologi informasi dan internet saat ini telah mengubah cara manusia
dalam melakukan komunikasi. Salah satunya adalah perkembangan media sosial, dimana
sudah menjadi bagian dari kehidupan untuk memperoleh, membagikan dan menyebarluaskan
informasi. Saat ini, Media sosial merupakan salah satu media yang sangat popular karena
memudahkan seseorang untuk menghasilkan dan dan mendistribusikan sebuah informasi.
(zhu, 2019)

Di era globalisasi ini, platform digital merupakan sebuah kebutuhan bagi kehidupan
manusia dan menjadi penghubung komunikasi manusia satu dengan yang lain tanpa dibatasai
jauhnya jarak (Saraswati et al., 2025). Perkembangan teknologi tidak hanya berperan dalam
sarana berkomunikasi, akan tetapi turut memudahkan dalam berbagai aspek kehidupan
manusia mulai dari perkerjaan sampai berbelanja dengan lebih efektif dan efisien.(Nguyen,
2021) Kondisi ini bukannya tanpa efek negatif, keamanan privasi data diri di platform digital
menjadi kebutuhan nyata dan sangat mendesak karena efek yang ditimbulkan cybercrime dapat
merugikan data diri baik moril maupun materil. Sulitnya melacak pelaku kejahatan siber
menyebabkan proses penegakan hukum berjalan relatif lambat dalam penindak pelaku maka
dari itu upaya pencegahan menjadi sangat penting agar tidak terkena serangan
cybercrime.(Pang, 2020) Privasi data diri di platform digital harus dijaga ketat di era globalisasi
ini, data data sensitif seperti nama, NIK, nomer telpon, alamat rumah, akun email menjadi data
yang harus dijaga untuk menghindari cybercrime di platform digital. Cybercrime atau
kejahatan siber mengacu pada kegiatan kriminal yang dilakukan menggunakan mengunakan
internet atau teknologi digital lainnya dengan memanfaatkan teknologi komputer dan jaringan.
Cybercrime mencangkup segala tindakan ilegal yang dilakukan secara online mulai dari
penipuan, pencurian data, peretasan bahkan ke pelecehan & cyberbullying. Seiring dengan
kemajuan teknologi, Kejahatan siber semakin kompleks dimana para pelaku terus
mengembangkan teknik-teknik baru untuk menghindari proses deteksi dan memperluas
jangakauannya.(Zhao, 2018) Landasan teoritis yang digunakan dalam seminar kegiatan ini
antara lain:

1. Teori Keamanan Siber: Mengacu pada pendekatan teknis dan prosedural dalam
melindungi sistem informasi dan data dari ancaman dunia maya.

2. Teori Risiko dan Manajemen Keamanan Data: Menjelaskan bagaimana mengidentifi-
kasi, menilai, dan mengelola risiko yang terkait dengan keamanan data.

3. Teori Pendidikan dan Literasi Digital: Menekankan pentingnya peran pendidikan dan

literasi digital sebagai langkah strategis dan preventif dalam melindungi data diri.
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Cybercrime

Cybercrime dalam bahasa Indonesianya kejahatan siber atau kejahatan dunia maya
merupakan bentuk tindak kriminal yang memanfaatkan perangkat komputer dan jaringan in-
ternet sebagai sarana utama dalam melakukan tindak kejahatan dan melanggar hukum. Masalah
yang berkaitan dengan kejahatan jenis ini misalnya hacking. (stallings, 2018), Menurut
Organization Of European Comunnity Development (OECD) Cybercrime merupakan semua
bentuk akses ilegal terhadap suatu data. Semua bentuk tindakan secara tidak sah yang dil-
akukan menggunakan komputer terutama untuk mengakses, mengirimkan, atau memanipulasi
data merupakan suatu tindak kejahatan siber. (Ashady, 2024) Cybercrime dapat diartikan se-
bagai kegiatan melanggar hukum yang dilakukan melalui penggunaan internet atau teknologi
digital lainnya yang meliputi peretasan, pencurian identitas, penipuan online, serta pelecehan
di dunia maya. (Eni Pudjiarti, 2023)
Proteksi Privasi Data Diri

Keamanan digital (digital security) adalah upaya sistematis guna melindungi data,
perangkat, dan informasi digital dari berbagai bentuk ancaman, termasuk akses tidak sah, pen-
curian maupun perusakan. Keamanan digital mencakup serangkaian tindakan baik kebijakan,
prosedur dan penerapan teknologi yang digunakan untuk menjaga kerahasiaan, integritas, dan
ketersediaan data serta sistem digital.(maulidia, 2022) Dalam konsep umum, keamanan digital
berfokus pada perlindungan dari berbagai ancaman siber seperti virus komputer, malware,
ransomware, phishing, dan serangan DDoS (Distributed Denial of Service). Keamanan digital
tidak hanya berorientasi pada perlindungan data, namun juga memastikan data mudah diakses
oleh pemiliknya serta terlindungi dari perubahan oleh pihak siapapun yang tidak berwenang.
Dalam era digital dengan pesatnya perkembangan teknologi, perlindungan data pribadi meru-
pakan suatu keharusan yang tidak bisa diabaikan, terutama dengan maraknya cybercrime yang
mengincar data pribadi. (Widiati, 2024)
Generasi Alpha

Genetrasi Alpha adalah kelompok generasi yang lahir setelah tahun 2010 dan merupa-
kan generasi pertama yang tumbuh besar dalam lingkungan digital. Sejak usia dini, mereka
telah terbiasa berinteraksi dan menggunakan berbagai perangkat teknologi seperti smartphone,
tablet, dan komputer. Intensitas penggunaan mereka pada teknologi digital sangat tinggi, se-
hingga mereka sering disebut sebagai "digital natives". Menurut Mark McCrindle, sekitar 2,5
juta anak Generasi Alpha lahir setiap minggu, dan diperkirakan jumlah mereka akan mencapai

2 miliar pada tahun 2025. McCrindle juga menyatakan bahwa karakteristik, pola perilaku dan
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cara berpikir Generasi Alpha akan sangat dipengaruhi oleh kemajuan teknologi baik dalam
konteks sosial, pendidikan dan kehidupan sehari-hari.

Melihat maraknya kejahatan cyber yang sering terjadi dan diberitakan pada media
masa, kami melihat akan rawannya kejahatan ini untuk dapat dialami oleh generasi muda kita
yang khususnya masih belajar di tingkat sekolah menengah atas. Dengan demikian kami
melakukan survey ke lembaga pendidikan SMK Bina Patriot berlokasi di desa Karang Mukti,
kecamatan Karang Bahagia, Bekasi guna memberikan pembekalan dan pemahaman akan
pentingnya memproteksi data diri dari Cybercrime di platform digital. Berdasarkan hasil survei
internal sekolah, sekitar 80% siswa kelas 12 masih belum paham akan cybercrime, baik dari
kerugian yang dapat dialami, jenis-jenis modus, dan cara yang efektif untuk melindungi data
diri dari Cybercrime di platform digital. Melihat kondisi ini, kami tim abdimas memandang
perlunya mengadakan seminar yang dapat memberikan pemahaman yang mendalam tentang
Pentingnya Proteksi Data diri dari Cybercrime di Platform Digital .

Seminar ini bertujuan guna meningkatkan kesadaran siswa-siswi SMK Bina Patriot
tentang pentingnya keamanan data diri di platform digital dengan menjadi pengguna yang
cerdas dan waspada terhadap ancaman cybercrime. Harapan dari hasil kegiatan ini, siswa akan
memiliki "perisai” yang kuat untuk melindungi masa depan digital mereka. Seminar ini
menguraikan jenis-jenis kejahata siber (cybercrime) yang sering kali tak kasat mata,
memberikan keterampilan praktis untuk melindungi data diri dary cybercrime di platform
digital. Kegiatan pengadian masyarakat ini juga merupakan bukti nyata kami guna
mewujudkan masyarakat yang lebih aman secara digital melalui kerjasama yang dilakukan oleh
kampus STIE Ekadharma Indonesa dengan SMK Bina Patriot sebagaimana kegiatan abdimas
sebelumnya (Winda et al., 2024).

2. METODE

Pelaksanaan kegiatan pengabdian masyarakat dilaksanakan melalui serangkaian proses
dari awal hingga akhir demi kelancaraan dan mendapatkan hasil yang optimal. Adapun
rangkaian proses tersebut terdiri dari:

1. Pemberian materi (Ceramah). Pemateri memberikan pemaparan atau pemahaman dalam
bentuk presentasi dari power point terhadap peserta di SMK Bina Patriot yang
bertemakan “Pentingnya Proteksi Data Diri dari Cybercrime di Platform Digital bagi
Generasi Alpha”

2. Video Presentasi. Pemateri memberikan pemaparan atau pemahaman dalam video

presentasi terhadap peserta di SMK Bina Patriot guna kemudahan dalam pemahaman dan
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meningkatkan kesadaran tentang cara memproteksi data diri dari Cybercrime.
3. Diskusi. Peserta diberikan kesempatan untuk berdiskusi dan bertanya kepada para

narasumber dan praktisi untuk menambah wawasan dan sudut pandang tentang materi.

Kerangka Kegiatan
ABDIMAS TEMATIK 2024
* Survey lokasi « Pembukaan
kegiatan dan * Penyampaian * Evaluasi
perizinan Materi * Laporan Kegiata
* Menggali informasi * TanyaJawab * Publikasi
kebutuhan peserta * Pembagian
* Penetapan materi Doorpirze
* Persiapan materi * Sosialisasi
dan nara sumber Kampus

Gambar 1. Kerangka Kegiatan.
Tahapan pelaksanaan kegiatan dijelaskan pada gambar 1 dalam kerangka kegiatan
sebagai berikut:
1. Tahap Persiapan
Tahap ini merupakan tahapan persiapan sebelum kegiatan dilaksanakan yang
meliputi berbagai persiapan sebagai berikut:
a) Observasi dan Survey lokasi kegiatan pengabdian kepada masyarakat (PKM)
b) Koordinasi persiapan kegiatan dengan tim, dosen pembimbing, akademik dan bagian
kesiswaan di SMK Bina Patriot
c) Pengurusan perisizinan dengan bagian kesiswaan terkait untuk waktu dan tempat
pelaksanaan kegiatan PKM
d) Mensosialisasikan kegiatan kepada siswa SMK Bina Patriot tentang jadwal
pelaksanaan dan mekanisme kegiatan pengabdian masyarakat.
e) Persiapan Materi dan tools yang digunakan.
2. Tahap Pelaksanaan
Dalam tahap ini merupakan aktifitas pada saat pelaksanaan kegiatan meliputi:
a) Kegiatan diawali dengan registrasi para peserta acara

b) Pembukaan acara dengan do’a bersama yang dipimpin oleh MC



9)
h)

)
K)

L' TUMBUH CERDAS
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Seluruh peserta menyanyikan lagu Indonesia Raya

Penyampaian sambutan dari Ketua Tim Abdimas, Kepala Sekolah SMK Bina Patriot
dilanjutkan dengan sambutan perwakilan dari kampus STIE Ekadharma Indonesia
Pre test kepada peserta

Pemaparan materi yang disampaikan oleh para narasumber yang terdiri dari praktisi
dan mahasiswa STIE Ekadharma Indonesia

Diskusi dan Tanya Jawab

Post test kepada peserta

Kegiatan diselingi dengan sesi ice braking serta pemberian doorpize bagi peserta
yang aktif.

Pemberian plakat dan piagam dari tim abdimas kepada SMK Bina Patriot
Penutupan acara. Peserta diwajibkan mengisi kuisioner sebagai feedback atas

kegiatan dan dilanjutkan dengan sesi dokumentasi.

=0, @ MoK
MINAR

Gambar 3. Doorprize & Ice breaking.
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3. Tahap Evaluasi
Tahapan ini diperuntukkan guna mengetahui sejauh mana keberhasilan kegiatan
pengabdian masyarakat yang diberikan telah sesuai dan efektif dalam memenuhi
kebutuhan dan mengatasi permasalahan yang ada dengan memanfaatkan kuesioner baik
pada awal dan akhir kegiatan..
4. Tahap Pelaporan
Tahapan ini merupakan rangkaian akhir dari kegiatan yang meliputi (1) Laporan
Kegiatan, (2) Publikasi Artikel pada Jurnal Pengabdian Masyarakat dan (3) Video kegiatan
yang diupload di Youtube.

3. HASIL

Pelaksanaan Pengabdian Kepada Masyarakat (PKM) di laksanakan di SMK Bina
Patriot berlamat di desa Karang Mukti, kecamatan Karang Bahagia kabupaten Bekasi , Jawa
Barat pada hari Senin 21 November 2025. Kegiatan berlangsung selama 4 jam sejak jam 08.00
sd. 12.00 dalam bentuk seminar diikuti oleh 62 orang peserta yang terdiri dari 52 siswa siswi
SMK Bina Patriot serta 10 peserta umum.

Pelaksanaan kegiatan ini difokuskan pada peningkatan pemahaman akan pentingnya
proteksi data pribadi dari ancaman cybercrime di platform digital. Melalui pendekatan yang
implementatif dan edukatif, peserta dilibatkan secara interaktif melalui simulasi dan studi kasus
atas hal-hal yang dapat dialami di platform digital. Selama kegiatan berjalan, Peserta
menunjukkan Antusiasme yang tinggi terhadap materi baik pada saat sesi penyampean, sesi
diskusi dan tanya jawab yang dilakukan oleh tim narasumber, baik dari mahasiswa maupun
dosen.

Sebagai evaluasi kegiatan, tim abdimas membagikan form survey dalam bentuk tautan
google form yang perlu diisi peserta baik di awal kegiatan berupa pre-test, kemudian dengan
post-test dan survey feedback. Kegiatan diselingi dengan pembagian doorprize bagi peserta
yang aktif terlibat dalam diskusi dan tanya jawab, disertai ice breaking berupa permainan
menarik sebagai penambah semangat peserta. Mengakhiri kegiatan sebagai bentuk dukungan
terhadap keberlanjutan pendidikan, STIE Ekadaharama Indonesia turut memberikan beasiswa

untuk uang pangkal dan beasiswa biaya kuliah bagi peserta kegiatan.
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Gambar 4 . Penyerahan Plakat dan Foto Bersama Peserta.

Deskripsi Peserta
Peserta kegiatan adalah siswa kelas X1l SMK Bina Patriot dan juga diikuti oleh non
siswa (umum) dengan data pada tabel 1 dibawah.
Tabel 1. Deskripsi peserta.

Kriteria Jumlah Presentase

Jenis Kelamin

Laki — laki 18 30%
Perempuan 44 70%
Jurusan
Bisnis Daring & Pemasaran 36 58%
Teknik Kendaraan Ringan 16 26%
Manajemen 5 8%
Akuntansi 5 8%
Status
Siswa 52 83,9%
Umum 10 16,1%

Berdasar tabel 1 diatas dapat diketahui 70% peserta adalah berjenis kelamin
perempuan. Siswa kelas XII pada jurusan Bisnis Daring & Pemasaran berjumlah 36 peserta

(58%), Jurusan Teknik Kendaraan Ringan berjumlah 16 peserta (26%) dan jurusan Manajemen
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juga Akuntansi yang berjumlah sama yaitu 5 peserta (8%). Kegiatan ini diikuti oleh siswa SMA
Bina Patriot sebanyak 83,9% dan 16,1% adalah non siswa kategori remaja dari masyarakat

sekitar.

4. DISKUSI
Pretest dan Posttest

Pretest bagi peserta dilaksanakan sebelum penyampaian materi oleh narasumber
dengan tujuan untuk mengetahui sejauh mana pemahaman dan pengetahuan awal peserta akan
materi yang akan di sampaikan oleh narasumber.

Tabel 2. Pernyataan Pre Test.

No PERNYATAA Ya Tidak
N

1 Apakah anda mengetahui tentang data diri pada plaform 4% 96%
digital?

2  Apakah anda mengetahui jenis-jenis cyber crime di platform 14 86%
digital? %

3 Apakah anda mengetahui cara mengamankan data diri 14 86%
di platform digital? %

Setelah para narasumber menyampaikan materi, tim abdimas membagikan post test
kepada perserta yang bertujuan untuk mengetahui sejauh mana para peseta memahami materi
yang telah disampaikan.

Tabel 3. Pernyataan Post Test.
No. PERNYATAAN Ya Tidak

1  Apakah anda mengetahui tentang data diri pada plaform digital? 97% 3%
2 Apakah anda mengtahui jenis-jenis cyber crime di platform digital? 96% 4%

3 Apakah anda mengetahui cara mengamankan data diri di platform  79% 21%
digital?

Berdasarkan perbandingan hasil pre-test dan Post-test yang ditampilkan pada Tabel 2
dan 3 dapat disimpulkan terjadi peningkatan signifikan dalam pemahaman peserta pada
kegiantan pengabdian masyarakat ini. Pada indikator pertama, tingkat pengetahuan peserta
tentang data diri pada platform digital meningkat dari 4% menjadi 97%. Pada indikator kedua,
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pemahaman terkait jenis-jenis Cybercrime di platform digital meningkat dari 14% menjadi
96%. Dan pada indikator ketiga perihal cara mengamakan data diri di platform digital turut
mengalami kenaikan dari 14% menjadi 79%.
Hasil Feedback

Umpan balik atau Feedback diperoleh melalui lembar angket dari peserta menjadi salah
satu instrument penting untuk mengukur keberhasilan pelaksanaan kegiatan seminar pelatihan
yang diadakan di SMK Bina Patriot. Data yang diperoleh tidak hanya bermanfaat untuk sarana
evaluasi kegiatan, tetapi juga menyediakan saran yang konstruktif dari peserta untuk

pengembangan kegiatan secara berkelanjutan.

Narasumber menguasai materi Tema dan judul kegiatan menarik dan Tim panitia mengelola acara dengan
yang disampaikan dibutuhkan saat ini baik
| 168

:

4

Gambar. 5 Hasil Feedback.

Hasil analisa umpan balik yang diterima dari peserta pada gambar.6 dapat disimpulkan
bahwa 84% peserta menyatakan narasumber sangat menguasai materi yang disampaikan.
Sejumlah 74% peserta menyatakan tema dan judul kegiatan menarik dan dibutuhkan saat ini
serta 71% peserta menyatakan panitia abdimas mengelola acara dengan baik. Selain
mendapatkan ilmu dan wawasan, peserta mendapatkan benefit yang lain dalam kehadirannya,

seperti E-sertifikat, snack, gift, dan tentunya voucher beasiswa.

5. KESIMPULAN

Seminar Pengabdian kepada Masyarakat (Abdimas) dengan judul “Pentingnya Proteksi
Data Diri Dari Cybercrime Di Platform Digital Bagi Generasi Alpha” di selenggarakan di SMK
Bina Patriot bertujuan memberikan pemahaman yang mendalam bagi generasi yang tumbuh di
era digital.

Dengan pesatnya pekembangan teknologi, perlu disadari juga akan resiko yang dapat
dihadapi perihal keamanan data dan privasi bila kita tidak menjaganya. Ancaman siber ini
dapat menyerang siapa saja, dan tanpa kesadaran yang kuat, kita bisa menjadi korban yang
rentan dan belum memahami sepenuhnya cara menggunakan informasi pribadinya di dunia

maya. Melalui seminar ini peserta dapat pengetahuan tentang berbagai bentuk ancaman

72 INOVASI SOSIAL - VOLUME 3, NOMOR 1, FEBRUARI 2026



E-ISSN .: 3047-051X; P-ISSN .: 3047-048X, Hal. 63-74

cybercrime serta langkah-langkah proteksi yang efektif untuk melindungi data diri. Dari hasil
survey umpan-balik menunjukkan bahwa 84% peserta menyatakan narasumber sangat
menguasai materi yang disampaikan, hal ini tercerminkan dalam antusiasme peserta selama
kegiatan. Sebagai tambahan untuk saran, penyampaian materi oleh narasumber akan lebih baik
bila mampu mengintegrasikan metode pembelajaran aktif seperti diskusi kelompok untuk
meningkatkan keterlibatan peserta.

Harapan penyelenggara atas kegiatan ini mampu membekali siswa-siswa, generasi

Alpha, untuk tumbuh menjadi generasi digital yang cerdas, bijak dan bertanggung jawab.
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